W $niadaniu branzowym wzieli udziat prezesi, dyrektorzy oraz eksperci techniczni z zaktadéw wodociggowych z Pomorza

Sektor wodociggowo-kanalizacyjny w Polsce staje dzi$ przed jednym z najwiekszych wyzwan
w swojej historii — nie tylko technologicznym, ale i systemowym. W dobie coraz czestszych
zagrozen klimatycznych, rosnacej niepewnosci energetycznej oraz nieprzewidywalnych
incydentdw o charakterze cybernetycznym i fizycznym infrastruktura wodna staje sie nie tylko
elementem technicznego zaplecza, ale wrecz gwarantem bezpieczenstwa spotecznego.
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odbyto sie jedno z pierwszych spotkan

z cyklu ,Sniadania Branzowe Wod-Kan”

- nowej inicjatywy tworzacej przestrzen do
merytorycznej rozmowy i wspéipracy w sektorze wodociagowo-
-kanalizacyjnym. Idea cyklu jest kameralny format: ograniczona
liczba uczestnikéw, swobodna atmosfera i peine skupienie na
najwazniejszych tematach dla branzy. W tczewskim spotkaniu
udziat wzieli prezesi, dyrektorzy oraz eksperci techniczni z za-
ktadéw wodociggowych z Pomorza, m.in. z Malborka, Bytowa,
Nowego Dworu Gdanskiego, Tczewa oraz przedstawiciele
Pomorskiego Forum Wodociagowego. Tematem przewodnim
byta kwestia bezpieczeristwa infrastruktury wodociggowej
- w wymiarze fizycznym, systemowym, komunikacyjnym
i spotecznym.

Fizyczne bezpieczenstwo —
niebezpieczne zaniedbania podstaw

Wspoétczesny dyskurs wokét bezpieczeristwa infrastruktury
zdominowany zostat przez zagadnienia cyfrowe - ochrone
systemow sterowania, backup danych, audyty IT. Tymczasem
rozmowy w ramach cyklu ,Sniadai Branzowych Wod-Kan”
uswiadomily, ze najpowazniejsze ryzyka moga wynikac z try-
wialnych zaniedban: niezamknietych furtek, niesprawnych
zamkéw, braku fizycznego nadzoru nad obiektami. Swiadomosé,
ze infrastruktura techniczna nie istnieje w cyfrowej prézni,
lecz zakorzeniona jest w bardzo realnej przestrzeni - czesto
tatwo dostepnej - zdaje sie ciggle zbyt stabo obecna w mysleniu
zarzadczym.

Ten deficyt uwagi staje sie szczegélnie widoczny w przypadku
matych zaktadéw wodociagowych. Czesto dziatajgce na granicy
rentownosci, z ograniczonym dostepem do zasobéw finansowych
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iludzkich nie maja mozliwosci inwestowania w rozbu-
dowane systemy zabezpieczen - mimo ze ich infrastruk-
tura pehni funkeje krytyczna dla lokalnych spotecznosci.
To pokazuje potrzebe zmiany optyki: z reaktywnego reago-
wania na incydenty na proaktywne zarzadzanie ryzykiem,

oparte na §$wiadomosci znaczenia kazdego elementu systemu.

Prewencja zaczyna sie od wspotdziatania

Wtasnie dlatego szczegdlng uwage poswiecono symulacjom
kryzysowym. To nie tylko ¢wiczenia dla stuzb, ale realna préba
przec¢wiczenia scenariuszy z udziatem wszystkich uczestni-
kéw lokalnego systemu wodnego: od zarzadzajacych zakta-
dami, przez samorzady, po stuzby sanitarne. Takie dziatania
buduja wspdlny jezyk, odstaniaja niedoskonatosci procedur
i- co rownie wazne - wymuszajg na instytucjach rewizje
wiasnych zatozen. Prewencja okazuje sie praktyka, a nie tylko
strategia na papierze.

Symulacje pozwalaja tez unaocznié¢ kluczowe niedobory: od
braku agregatéw pradotwdrczych, przez brak rezerwuaréw
wody, po ograniczony dostep do sprzetu komunikacyjne-
go. Przyktad Centralnego Wodociagu Zutawskiego, ktérego
funkcjonowanie zalezy od jednego ujecia wody, unaocznia
skale ryzyka, a jednoczesnie pokazuje, jak wiele jest jeszcze do
zrobienia w zakresie decentralizacji i redundancji systeméw
zaopatrzenia w wode.

Woda jako temat polityczny i spoteczny

Zaskakujaco silnym watkiem spotkania w Tczewie okazata sie
komunikacja - zaréwno wewnetrzna, jak i zewnetrzna. Wciaz
zbyt czesto plany kryzysowe opracowywane sg bez udziatu
operatoréw sieci, mimo Ze to oni sa pierwszym ogniwem
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reagujacym na incydenty. Taka luka koordynacyjna przektada
sie na chaos informacyjny w sytuacjach awaryjnych - zaréwno
wsrdd instytucji, jak i mieszkancéw.

Tymczasem odbiorcy koricowi - czyli obywatele - wciaz
pozostaja na peryferiach dyskusji o bezpieczenistwie. Spoteczna
nieswiadomos¢ tego, jak ztozony i delikatny jest system za-
opatrzenia w wode, prowadzi do btednych oczekiwan i braku
przygotowania na kryzysy. Co wiecej, inwestycje w ,niewidzial-
ng” infrastrukture - np. wymiane przestarzatych magistrali -
sa trudne do obrony politycznie. Trudno przekonac lokalne wiadze
do wielomilionowych wydatkéw na co$, czego nie widaé, nawet
jesli awaria tej ,niewidzialnosci” grozi paralizem zycia calej gminy.

Finansowanie: strukturalna luka miedzy potrzeba
a dostepem

Problemem, ktory jak cier towarzyszyt wszystkim omawianym
zagadnieniom, byto niedostosowanie systemdéw wsparcia
do rzeczywisto$ci operacyjnej matych i srednich zaktadow.
Zbyt czesto srodki finansowe trafiajg w obszary miekkie -
szkolenia, opracowania, analizy - podczas gdy brakuje ich
tam, gdzie chodzi o konkretne dziatania: zakup wyposazenia,
modernizacje urzadzen, rozwoj zaplecza technicznego. Dzia-
tania projektowe nie nadazaja za rzeczywistos$cig, tymczasem
to wilasnie sprzet i infrastruktura decyduja o zdolnosci do
dziatania w sytuacjach zagrozenia.

WYDARZENIA

Paradoksalnie nawet obszar cyberbezpieczenistwa - ktéry
zyskat duza popularno$é w debacie publicznej - nie jest wolny
od powierzchownosci. Szkolenia sg istotne, ale bez réwnolegltych
inwestycji w swiattowody, zapasowe systemy sterowania czy
izolacje sieci OT - nie daja realnej odpornosci. Mamy do czynienia
zrozdzwiekiem miedzy deklaracjami a rzeczywistoscia techniczna.

Wspdtpraca jako fundament odpornosci systemu

Z tczewskiego spotkania ptynie jeden wyrazny wniosek: tylko
zintegrowane dziatania s3 w stanie odpowiedzie¢ na skom-
plikowang i dynamiczna rzeczywistos¢ ryzyk zwiazanych
z zaopatrzeniem w wode. Wspélpraca miedzy zaktadami,
samorzadami, stuzbami i spotecznosciami lokalnymi musi
wyjs¢ poza deklaracje i przybraé forme konkretnych, wspdlnie
realizowanych projektéw - od ¢wiczeri po systemy rezerwowe.

Woda to nie tylko zaséb techniczny - to fundament bez-
pieczenistwa publicznego, ktéry wymaga systemowego po-
dejscia, ciagtej edukaciji, uczciwej diagnozy ryzyk i odwaznych
decyzji inwestycyjnych. ,Sniadania Branzowe Wod-Kan”
moga by¢ poczatkiem tej zmiany - jesli potraktujemy je nie
jako wydarzenie, ale takze jako impuls do trwatej zmiany
mys$lenia w branzy.

JOANNA SOBOCINSKA-KORCZAK
redaktor prowadzaca miesiecznika ,Wodociggi-Kanalizacja”
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